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1 INLEDNING OCH SYFTE

Arachne ar ett riskbedémningsverktyg som utvecklats av Europeiska kommissionen, foéretradd av
generaldirektoratet for sysselsattning, socialpolitik och inkludering och generaldirektoratet for regional-
och stadspolitik (nedan kallad kommissionen), i nara samarbete med vissa medlemsstater.
Kommissionens mal ar att stodja de forvaltande myndigheter som ansvarar for de europeiska struktur-
och investeringsfonderna (nedan kallade  ESl-fonderna')  genom  att tillhandahalla
riskbedémningsverktyget Arachne for att pa ett effektivt och andamalsenligt satt identifiera de projekt,
avtal, leverantérer och stodmottagare som medfor storst risker, vilket kravs for deras
forvaltningskontroller enligt artikel 125.4 c i férordningen om gemensamma bestammelser (férordning
(EU) nr 1303/2013).

Syftet med denna stadga ar att faststalla en uppsattning gemensamma principer som ska tillampas av de
forvaltande myndigheterna och kommissionen, s att de forvaltande myndigheterna, med fullstandigt
stod fran kommissionen, infér, tillampar och integrerar Arachnes riskbedomningsverktyg for
programperioden 2014-2020 i de forvaltningskontrollprocesser som de har utformat och beslutat mot
bakgrund av programmens sarskilda egenskaper och riskbedémningar.

Genom att anvanda Arachne férbinder sig programférvaltningsmyndigheten att folja de principer som
anges i denna stadga.

2 ALLMANNA PRINCIPER

Den forvaltande myndigheten samtycker till att inbegripa Arachnes riskbedomningsverktyg som en av
korruptionsbekampningsatgarderna i artikel 125.4 ¢ i forordningen om gemensamma bestammelser, for
att pa sa vis stérka effektiviteten och andamalsenligheten och forebygga oriktigheter, samt att integrera
Arachnes riskbedémningsverktyg i sina forvaltningskontrollprocesser i Gverensstimmelse med de
forfaranden som den forvaltande myndigheten har beslutat att inféra. For att uppnd detta kommer
kommissionen att stédja de foérvaltande myndigheterna tekniskt och administrativt vid installationen,
integreringen och anvdndningen av detta it-verktyg. Kommissionen kommer &dven att tillhandahalla
riskberdakningen.

3 FORDELARNA MED RISKBEDOMNINGSVERKTYGET ARACHNE OCH ANVANDNINGEN AV
RESULTATEN

Arachne ar ett toppmodernt riskbedémningsverktyg som anvander den senaste tekniken for
datautvinning och databerikning. Anvandningen av denna avancerade teknik kommer att leda till
foljande fordelar:

e Bidra till att forbattra effektiviteten och dndamalsenligheten vid forvaltningskontroller och
darmed bidra till att optimera personalresurserna for skrivbordsgranskning och inspektioner pa
plats.

For narvarande tillgangligt for Europeiska regionala utvecklingsfonden, Europeiska socialfonden, Sammanhallningsfonden och fonden for
europeiskt bistand till dem som har det samst stallt.
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e GoOra det mojligt for den forvaltande myndigheten att dokumentera effektivare och mer
andamalsenliga forvaltningskontroller 6ver tid.

e Forebygga eventuella oriktigheter och darfor resultera i lagre felfrekvenser, vilket utgor ett
gemensamt mal fér kommissionen och de férvaltande myndigheterna.

e Infora en effektiv och proportionerlig korruptionsbekdmpningsatgard i enlighet med
artikel 125.4 c i forordningen om gemensamma bestammelser.

Personal hos den férvaltande myndigheten och hos de respektive organ som beviljas atkomst till
Arachne kommer att anvanda resultaten av riskberakningen for forvaltningskontroller och inte for
personligt intresse eller andra andamal.

4 KOSTNADER OCH TILLSTANDSAVGIFTER

Kommissionen forser de forvaltande myndigheterna med riskbedémningsverktyget Arachne avgiftsfritt.
Om inga of6rutsedda omstdndigheter foreligger kommer kommissionen att ge atkomst till Arachne-
verktyget och dess databaser, underhall, utbildning och support, fér hela den innevarande
programperioden 2014-2020 (tills perioden avslutas).

5 OLAFS OCH EUROPEISKA REVISIONSRATTENS ATKOMST PA BEGARAN

Kommissionen kommer inte att bevilja Europeiska revisionsratten (nedan kallad revisionsrdtten) och
Europeiska byran for bedrédgeribekdampning (nedan kallad Olaf) automatisk atkomst till resultaten av
Arachnes riskberdkningar. | vederborligen motiverade fall kan Olaf och revisionsratten emellertid fran
fall till fall begara uppgifter av kommissionen om risker som har beraknats.

En grundregel ar att alla begdranden fran revisionsratten eller Olaf bor gélla darenden dar det finns
misstanke om bedrageri eller missbruk av europeisk finansiering. Kommissionen kommer att bedéma
huruvida behovet av datadverféring ar berattigat och motiverat fran fall till fall.

6 DATASKYDD

Den 17 maj 2013 Iamnade kommissionen in den foreskrivna anméalan om behandling av personuppgifter
till Europeiska datatillsynsmannen (nedan kallad datatillsynsmannen). Datatillsynsmannen avgav den 17
februari 2014 (referens 2013-0340) ett positivt yttrande om att Arachne uppfyller bestdammelserna i
forordning (EG) nr 45/2001, och utféorde den 30 juni och den 1 juli 2016 en inspektion i kommissionens
lokaler for att kontrollera att datatillsynsmannens rekommendationer hade féljts upp samt for att
sakerstalla att de efterlevs. Rekommendationerna i den rapport som utfardades den 24 november 2016
(referens 2016-0441) har genomforts for att skapa fullstandig éverensstimmelse med férordning (EG)
nr 45/2001, inklusive foljande fragor:

e Behandling av séarskilda kategorier av uppgifter i den mening som avses i artikel 10 i férordning
(EG) nr 45/2001 samt garantier som har inforts for att sékerstalla nédvandighet, proportionalitet
och uppgiftskvalitet i detta hanseende.

o “Feedbacksystemets” funktioner, som gor det mojligt for Arachne-anvandare att rapportera fel
eller inkonsekvenser.
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o Atgarder som vidtagits for att garantera en hog niva av uppgiftskvalitet betraffande information
som harror fran externa mediekallor.

e  Praktiskt genomfdrande av tidsfrister for bevarande av uppgifter.

e UtOvande av de registrerades rattigheter.

e Allmanna aspekter av hantering av informationssdakerhet for personuppgifter i Arachne
(artikel 22 i férordning (EG) nr 45/2001).

Riskbedomningsverktyget Arachne bygger pa interna och externa uppgifter. De interna uppgifterna
(projekt, stodmottagare, avtal, entreprendrer och utgifter) hamtar de forvaltande myndigheterna fran
sina lokala datasystem och sedan laddas de upp pa en séarskild server pa kommissionen.

De externa uppgifterna tillhandahalls av tva externa tjansteleverantérer som arbetar pa kommissionens
uppdrag. Den forsta databasen innehaller ekonomiska uppgifter samt uppgifter om aktiedgare,
dotterbolag och officiella foretradare for 6ver 200 miljoner foretag. Den andra databasen bestar av en
forteckning 6ver personer som ar i politiskt utsatt stallning, eller som ar foremal for sanktioner eller
verkstallighetsatgarder, eller som omnamns i negativa sammanhang i medierna. Alla dessa uppgifter
offentliggdérs och ar tillgangliga for allmdnheten. De sistndmnda uppgifterna, dvs. de externa
uppgifterna, omfattas av artikel 10.5 i forordning (EG) nr 45/2001. Dessa uppgifter ska behandlas
uteslutande i syfte att identifiera risker for bedragerier och oriktigheter avseende stddmottagare,
entreprendrer, avtal och projekt, bade under projektets godkdnnande- och genomférandefas.

De som anvander riskbedémningsverktyget Arachne maste anvanda aterkopplingsfunktionen for att
begédra en korrigering av en ogiltig matchning mellan interna och externa uppgifter.

De interna uppgifterna och resultaten av de berdknade riskerna kommer att lagras i enlighet med
bestdmmelserna i forordningarna om genomférandet av de europeiska struktur- och
investeringsfonderna, dvs. tre ar efter slutbetalningen fér programperioden 2007-2013, och tre ar efter
det ar da arsrdkenskaperna for ett operativt program har godkdnts av kommissionen for
programperioden 2014-2020.

Nar de forvaltande myndigheterna anvander sig av Arachne-programvaran maste de uppfylla nationella
och europeiska bestimmelser om skydd av personuppgifter. Av denna anledning maste de forvaltande
myndigheterna informera stddmottagarna om att uppgifterna om dem som finns i de externa
databaserna kommer att behandlas for att identifiera riskindikatorer. Stédmottagarna maste informeras
om detta, helst genom att ta med bestdammelser om skydd av personuppgifter i ansokningshandlingarna
for bidrag eller avtal. Kommissionen har inrittat en sarskild webbplats® dar forfarandet och syftet med
analysen av uppgifter forklaras. De férvaltande myndigheterna ska ha en lank till denna webbplats pa
sina egna webbplatser. Resultaten av riskberdkningar ar interna uppgifter som anvands for
forvaltningskontroller. De omfattas darfor av villkoren for skydd av personuppgifter och far inte
offentliggéras (varken av kommissionen eller av de férvaltande myndigheterna).

7 STOD FRAN KOMMISSIONEN TILL DE FORVALTANDE MYNDIGHETER SOM ANVANDER ARACHNE

Kommissionen kommer att ge det stéd som behovs for att de forvaltande myndigheterna ska kunna
arbeta med riskbedomningsverktyget Arachne pa ett effektivt och &ndamalsenligt satt.

Stodet kommer att omfatta féljande aspekter:

2
http://ec.europa.eu/social/main.jsp?catld=325&intPageld=3587&langld=sv
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o Tekniskt stod for den forsta installationen av riskbedémningsverktyget Arachne.

e Tekniskt stod for att gora det mojligt for de forvaltande myndigheterna att skicka uppgifter i
XML-format, vilket kravs for utbyte av uppgifter inom ramen for Arachne.

e  Grundutbildning fér de huvudsakliga anvandarna utifran principen ”utbilda utbildarna", for att
mojliggora en effektiv och andamalsenlig anvandning av Arachne.

e Utbildning efter stérre uppdateringar av Arachnes riskbedémningsverktyg.

e Radgivning for att integrera riskbedomningsverktyget Arachne i det dagliga forfarandet for
forvaltningskontroll.

e Fortlopande stod for att underldtta en effektiv anvandning med tillgangliga resurser nar sa ar
moijligt.

e Underlattande av utbyte av erfarenheter och god praxis mellan de férvaltande myndigheter som
anvander Arachne.

8 KOMMISSIONENS OCH MEDLEMSSTATERNAS MYNDIGHETERS SAMRAD OM ARACHNE

Kommissionens revisorer har tillgang till resultaten av de riskberdkningar som gors i Arachne, och till
foretagens databaser. Kommissionens revisorer far undersoka de risker som identifierats efter det att
projekt har valts ut for revision, under den forberedande fasen for en revision. Arachne kan dock inte
anvandas till att gora ett urval av projekt som kommissionen ska vilja, eftersom resultatet, som
potentiellt paverkas av samma risker, inte kan anses vara representativt for den aktuella delen av
programmet.

Kommissionen far systematiskt revidera nyckelkrav 7 — andamalsenliga férfaranden mot bedrageri och
en overgripande analys. ® | detta sammanhang kommer kommissionen att se 6ver resultaten av
riskbedomningen i Arachne och huruvida de férvaltande myndigheterna eller de férmedlande organen
har anvant sig av dessa pa ett effektivt satt.

Kommissionen bekraftar att det ar medlemsstaternas myndigheter som har ansvar for att faststalla
stickprov eller populationer av projekt som ska undersokas ndarmare, baserat pa de riskindikatorer och
riskgraderingar som har berdknats med Arachne-verktyget. Medlemsstaterna rekommenderas dock
starkt att direkt faststalla sina strategier for riskgraderingsanalys som de ska anvanda for att identifiera
projekt som valjs ut for undersokning. Kommissionen bekraftar dven att yrkesmassiga bedémningar och
resursbegransningar maste beaktas vid faststallandet av urvalet av projekt som ska kontrolleras. For att
medlemsstaternas myndigheter ska kunna visa vilka atgdrder som har vidtagits i samband med
individuella undersokta drenden bor de 6vervaka atgarder, korrigeringar eller avvisande av arenden. For
den sistnamnda kategorin bér medlemsstaternas myndigheter ange sitt beslut att inte kontrollera
"projekt med hog riskgradering” genom att anvanda Arachnes darendehanteringssystem.

9 EN ”HOG RISKBETECKNING” ENLIGT ARACHNE — FORDELAR OCH KONSEKVENSER FOR DEN
FORVALTANDE MYNDIGHETEN

Riskbedomningsverktyget Arachne varnar de forvaltande myndigheterna genom att identifiera de mest
riskfyllda projekten, avtalen, entreprendrerna och stédmottagarna. Pa detta sitt kan de forvaltande
myndigheterna anvanda sin administrativa kapacitet fér kontroller.

3 ) ) . .
http://ec.europa.eu/regional policy/sources/docgener/informat/2014/guidance_ common _mcs_assessment_sv.pdf
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Om den forvaltande myndigheten pa grundval av resultaten av riskbedémningen och efterféljande
riskkontroller konstaterar att utgifterna kan paverkas av oriktigheter tillampar den forvaltande
myndigheten alla nédvandiga och vederbérliga férfaranden innan den attesterande myndigheten
deklarerar utgifterna till kommissionen. Den forvaltande myndigheten gor detta for att forebygga,

upptacka och korrigera oriktigheter eller bedrageri, och for att inge nédvandiga anmalningar till Olaf via
IMS-databasen i forvaltnings- och kontrollsystemen, och i enlighet med géllande regler.

Om aterkommande risker identifieras i den foérvaltande myndighetens analys bor foérvaltnings- och
kontrollsystemen starkas for att férebygga att risken kvarstar i framtiden. Den férvaltande myndigheten
bor darefter identifiera de projekt eller insatser som berors av sddana aterkommande risker och vidta
nodvandiga atgarder for att sdkerstdlla att de underliggande transaktionerna &r lagliga, korrekta och
stodberattigade.

10 GODKANNANDEFORFARANDE OCH ATKOMSTRATTIGHETER

Det ar de forvaltande myndigheternas ansvar att inféra effektiva och proportionella bestammelser om
bedrageribekdmpning enligt artikel 125.4c i forordningen om gemensamma bestammelser.
Kommissionen beviljar administrativa rattigheter till sdrskilda Arachne-administratérer pa grundval av
officiella instruktioner fran den férvaltande myndigheten. De lokala administratérerna har ratt att
bevilja atkomst till de operativa program som de forvaltar till lokala anvdndare fran forvaltande
myndigheter, attesterande myndigheter, revisionsmyndigheter och formedlande organ.

De lokala Arachne-administratorerna ska utfora féljande uppgifter:

e I|dentifiera de anvandare som begar atkomst. Sdkerstdlla att de ar en del av férvaltnings- och
kontrollsystemet for ett eller flera enskilda operativa program.

e Skapa anvandarkonton i Arachnes forvaltningsdatabas for anvandare och bevilja atkomst med
ratt anvandarrattigheter till de operativa program som anvandarna har begart atkomst till.

e Informera anvdandarna om att de ar skyldiga att bevara systemets sakerhet.

e Sikerstalla att uppgifterna som anvands for att identifiera anvdandare halls uppdaterade: Begara
att atkomstrattigheterna aterkallas nar dessa inte langre behdvs eller kan begrundas (de ska
regelbundet se 6ver anvandarkonton, begdra att atkomstrattigheterna aterkallas fér personer
som till exempel har ldmnat ifragavarande institution eller som inte langre utfoér arbetsuppgifter
som rattfardigar deras atkomstrattigheter osv.).

e Agera omedelbart ndr misstankta handelser som kan skada systemets sdkerhet intraffar.

Nedan féljer exempel pa misstankta hdandelser (férteckningen ar icke uttémmande):
o En okand person eller organisation begar atkomst.

o En person som inte ldngre har ratt att anvanda systemet har fortsatt atkomst.
o En person anvander en annan persons atkomstrattigheter.

Kommissionen har éverblick dver alla som har ett Arachne-anvdandarkonto och kommer att kontakta de
forvaltande myndigheterna en gang om aret for att inhdmta en forteckning Over alla anviandare som i
Arachne har adtkomst till ESI-fondernas operativa program. De férvaltande myndigheterna och/eller de
lokala administratérerna ansvarar for att godkdanna denna férteckning eller andra atkomstrattigheterna i
enlighet med de forfaranden som har faststallts.

Pa kommissionens begaran atar sig den forvaltande myndigheten att informera kommissionen om vilka
anvandare som den har beviljat atkomst till (personens fullstidndiga namn och namnet pa organet eller
institutionen dar personen arbetar).
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11 OVERFORING AV UPPGIFTER

De forvaltande myndigheterna oOverfor regelbundet (minst var tredje manad) uppgifterna om de
operativa program som omfattas av Arachne och som fortecknas i bilaga Il till kommissionens
delegerade férordning (EU) nr 480/2014 i XML-format.

Forutom uppgifterna som ingar i bilaga Il till kommissionens delegerade forordning (EU) nr 480/2014
kan de forvaltande myndigheterna pa frivillig basis utoka antalet uppgiftsomraden for vilka uppgifter
lamnas som ska laddas upp i Arachne.

Om den férvaltande myndigheten inte laddar upp uppgifterna regelbundet kan kommissionen besluta
att aterkalla atkomsten till Arachne.

12 KVALITETSSAKRING AV UPPGIFTER

Tjansteleverantdrerna ansvarar for och garanterar kvaliteten och tillforlitligheten hos de externa
uppgifter som behandlas i riskberdkningen, medan de forvaltande myndigheterna garanterar kvaliteten
och kvantiteten pa de interna uppgifterna. Ju fler interna uppgifter som den forvaltande myndigheten
tillhandahaller, desto mer exakt blir resultatet av den riskberdakning som gors i riskbedomningsverktyget
Arachne.

13 HAVANDE OCH ATERKALLAD ATKOMST

Varje part far besluta att ensidigt hdva denna stadga. Om de ovannamnda riktlinjerna inte respekteras
av den forvaltande myndigheten kommer kommissionen att kontakta den berérda forvaltande
myndigheten for att diskutera och utvardera en fortsatt anvandning av verktyget. | extrema fall
forbehaller sig kommissionen ratten att aterkalla den berérda forvaltande myndighetens atkomst till
Arachne. Om den férvaltande myndigheten beslutar sig for att sluta anvanda Arachne kommer
kommissionen, pa den férvaltande myndighetens begaran, att fran Arachne-databasen radera alla
projekt- och avtalsrelaterade uppgifter som skickats av den férvaltande myndigheten angaende det
berdrda operativa programmet.

Michel Servoz Marc Lemaitre
Generaldirektor for GD EMPL Generaldirektor for GD REGIO
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