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1. Uvop A UCEL

Arachne je nastroj hodnotenia rizik, ktory vytvorila Eurdpska komisia zastipend Generalnym
riaditelstvom pre zamestnanost, socidlne zéleZitosti a zalenenie a Generalnym riaditelstvom pre
regionalnu a mestsku politiku (dalej len ,uUtvary Komisie”) v Uzkej spolupraci s niektorymi clenskymi
$tatmi. Cielom utvarov Komisie je podporovat riadiace organy zodpovedné za eurdpske sStrukturélne a
investi¢né fondy (dalej len ,,ESIF“!) poskytnutim nastroja hodnotenia rizik Arachne, pomocou ktorého sa
ucinne a efektivne identifikuji najrizikovejsie projekty, zmluvy, dodavatelia a prijimatelia a ktory je
potrebny na overovanie zo strany riadiaceho organu podla ¢lanku 125 ods. 4 pism. c) nariadenia (EU) ¢.
1303/2013 o spoloc¢nych ustanoveniach (dalej len ,,NSU“).

Cielom tejto charty je stanovit subor spolo¢nych zasad, ktoré maju dodrzZiavat riadiaci organ a utvary
Komisie, aby riadiaci orgdn mohol s plnou podporou Utvarov Komisie zaviest, pouzivat a integrovat
nastroj hodnotenia rizik Arachne v programovom obdobi 2014 — 2020 vo svojich postupoch overovania
zo strany riadiaceho organu vypracovanych a schvalenych s ohladom na osobitné charakteristiky jeho
programu a posudzovania rizik.

Pouzivanim nastroja Arachne riadiaci orgadn programu suhlasi s dodrziavanim zdsad stanovenych v tejto
charte.

2. VSEOBECNE ZASADY

Riadiaci orgdn suhlasi so zahrnutim nastroja hodnotenia rizik Arachne ako jedného z opatreni proti
podvodom podla ¢lanku 125 ods. 4 pism. c) NSU s cielom podporit G¢innost a efektivnost a predchadzat
nezrovnalostiam a suhlasi so zaélenenim nastroja hodnotenia rizik Arachne do svojich postupov
overovania zo strany riadiaceho organu v sulade s postupmi, ktoré sa riadiaci organ rozhodol zaviest. Na
tento Ucel utvary Komisie poskytnu riadiacim orgdnom technickd a administrativnu podporu pri
instalacii, zavadzani a pouzivani tohto nastroja IT a budu poskytovat vypocty rizik.

3. VYHODY VYPLYVAJUCE Z NASTROJA HODNOTENIA RIZiK ARACHNE A VYUZITIE VYSLEDKOV

Néstroj hodnotenia rizik Arachne predstavuje najmodernejsiu technoldgiu z pohladu hibkovej analyzy
udajov a ich obohacovania. PouzZivanim tejto pokrocilej technolégie sa:

e prispieva k zvySovaniu ucinnosti a efektivnosti overovania zo strany riadiaceho organu, ¢o
prispeje k optimalizacii kapacity fudskych zdrojov uréenej na administrativne kontroly a kontroly
na mieste,

e poskytuje riadiacim orgdnom moZnost zaznamenat v priebehu casu zvySenu Ucinnost a
efektivnost overovania zo strany riadiaceho organu,

e predchadza moZnym nezrovnalostiam, v dosledku ¢oho sa znizuju miery chybovosti, ¢o je
spolo¢nym cielom Komisie aj riadiacich organov,

e zavadza efektivne a primerané opatrenie proti podvodom v sulade s ¢lankom 125 ods. 4 pism. c)
NSU.

! V sucasnosti dostupné pre regiondlny rozvojovy fond, Eurdpsky socialny fond, Kohézny fond, Fond eurdpskej pomoci pre najodkazanejsie
osoby.
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Pracovnici riadiaceho organu a prislusnych organov, ktorym sa poskytuje pristup, budu vyuzivat vysledky
vypoctu rizika ziskané z Arachne vyluéne na Ucely overovania zo strany riadiaceho organu, a nie v
osobnom zaujme ani na Ziadne iné ucely.

4. NAKLADY A LICENCNE POPLATKY

’

Utvary Komisie poskytuji nastroj hodnotenia rizik Arachne riadiacim organom bezplatne. Pokial
nenastanu nepredvidatelné okolnosti, Gtvary Komisie budd poskytovat pristup k nastroju Arachne a jeho
databdzam, udrzbu, Skolenia a podporu pocas celého trvania aktualneho programového obdobia 2014 —
2020 (az do ukoncenia obdobia).

5. PRisTup PRE URAD OLAF A EUROPSKY DVOR AUDITOROV NA ZIADOST

Utvary Komisie nebudt poskytovat Eurépskemu dvoru auditorov a Eurépskemu Uradu pre boj proti
podvodom (dalej len ,irad OLAF“) automaticky pristup k vysledkom vypoctu rizika ziskanym z Arachne.
V riadne odovodnenych jednotlivych pripadoch vsak udrad OLAF a Eurdpsky dvor auditorov mo6zu
poziadat Utvary Komisie o informacie tykajlce sa vypocitanych rizik.

Vo vseobecnosti plati, Ze kazda Ziadost Eurdpskeho dvora auditorov a Uradu OLAF by sa mala tykat
pripadov, pri ktorych existuje podozrenie na podvod alebo zneuzitie eurdpskych finanénych
prostriedkov. Utvary Komisie postdia opravnenost potreby prenosu udajov a motivaciu v kazdom
jednotlivom pripade samostatne.

6. OCHRANA OSOBNYCH UDAJOV

Eurépska komisia predloZila eurdpskemu dozornému uradnikovi pre ochranu udajov (dalej len ,, EDPS”)
17. mdja 2013 poZadované oznamenie tykajluce sa spracovavania osobnych udajov. EDPS vydal 17.
februara 2014 (referencia 2013-0340) kladné stanovisko tykajuce sa suladu nastroja ARACHNE s
ustanoveniami nariadenia (ES) ¢. 45/2001 a 30. juna a 1. jula 2016 vykonal inSpekciu v priestoroch
Utvarov Komisie s cielom preskimat opatrenia nadvazujice na odporuéania EDPS a zabezpedit ich
dodrziavanie. Odporucania uvedené v sprave vydanej 24. novembra 2016 (referencia 2016-0441) boli
vykonané s cielom dosiahnut Uplny stlad s nariadenim (ES) ¢. 45/2001 vratane tychto oblasti:
e spraclUvanie osobitnych kategdrii Udajov v zmysle ¢lanku 10 nariadenia ¢. 45/2001 a zaruky
zavedené s cielom zabezpecit nevyhnutnost, primeranost a kvalitu Udajov v tejto suvislosti,
e funkcie slucky spatnej vazby umoznujice pouzivatefom Arachne podavat spravy o chybach
alebo nezrovnalostiach,
e opatrenia prijaté na zarucenie vysokej uUrovne kvality Udajov v suvislosti s informdaciami
pochadzajucimi z externych zdrojov informacii,
e praktické uplatfiovanie obdobi uchovavania udajov,
e vykon prav dotknutych oséb,
e vSeobecné aspekty riadenia bezpecnosti informacii o osobnych tGdajoch v Arachne (¢lanok 22
nariadenia ¢. 45/2001).
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Nastroj hodnotenia rizik Arachne je zaloZeny na internych a externych udajoch. Riadiaci orgdn vyberie
tieto interné Udaje (projekty, prijimatelia, zmluvy, dodavatelia a vydavky) zo svojho miestneho
pocitacového systému a nahrd ich na server Utvarov Komisie, ktory je na to uréeny.

Externé Udaje poskytuju dvaja externi poskytovatelia sluzieb zazmluvneni s Utvarmi Komisie. Prva
databdza obsahuje finanéné Udaje, ako aj akciondrov, dcérske spoloénosti a oficidlnych zastupcov viac
ako 200 miliénov spolo¢nosti. Druhu databdazu tvoria zoznam politicky exponovanych os6b, zoznamy
sankcii, zoznamy vymdhania a zoznamy negativnych informacii. VSetky tieto uUdaje su oficidlne
uverejnené a verejne dostupné. Na spracovanie externych Udajov sa vztahuje ¢élanok 10 ods. 5
nariadenia €. 45/2001. Spracovanie tychto Udajov sa vykonava vylu¢ne s cielom identifikovat rizika
podvodu a nezrovnalosti na Urovni prijimatelov, dodavatelov, zmliv a projektov, a to vo faze schvalenia
projektu aj vo faze vykonavania projektu.

Na podanie Ziadosti o opravu neplatnej zhody medzi internymi a externymi Udajmi musia pouzivatelia
nastroja hodnotenia rizik Arachne pouzivat slucku spatnej vazby.

Interné Gdaje a vysledky vypoétu rizika sa budd uchovavat v sulade s regulaénymi ustanoveniami
nariadeni, ktorymi sa riadi vykondvanie ESIF, t.j. ,tri roky po platbe zostatku za programové obdobie
2007 — 2013 a tri roky po roku, v ktorom Komisia schvalila riadnu Uétovnu zdvierku operacného
programu za programové obdobie 2014 — 2020"“.

Riadiaci organ, ktory pouZiva softvér Arachne, musi dodrZiavat sulad s vnatrostatnymi a eurdpskymi
nariadeniami o ochrane osobnych udajov. V zmysle tohto ciela riadiace organy musia informovat
prijimatelov, Ze ich Udaje, ktoré si dostupné v externych databdzach, sa budu spractvat na ucely
identifikacie ukazovatelov rizika. Tieto informacie je potrebné prijimatelom poskytnut najlepsie
vloZenim doloZiek o ochrane osobnych Udajov do dokumentov Ziadosti tykajucich sa grantov/zmluv.
Utvary Komisie vytvorili osobitné webové sidlo?, ktorého ciefom je vysvetlit postup a Gcel analyzy
udajov. Riadiaci orgdn poskytne odkaz na toto osobitné webové sidlo na svojom vlasthom webovom
sidle. Vysledky vypoctu rizika sU interné udaje pouZivané na Ucely overovania zo strany riadiaceho
organu, a preto sa na ne vztahuju podmienky ochrany osobnych Gdajov a nemali by sa uverejiiovat
(nemali by ich uverejiiovat ttvary Komisie ani riadiace organy).

7. PODPORA, KTORU POSKYTUJU UTVARY KOMISIE RIADIACEMU ORGANU POUZiVAJUCEMU
ARACHNE

Utvary Komisie budu poskytovat potrebni podporu umozriujlcu riadiacemu organu Ucinne a efektivne
pracovat s nastrojom hodnotenia rizika Arachne.

Tuto podporu budu tvorit:

e technicka podpora pri pociato€nej instaldcii ndstroja hodnotenia rizika Arachne,

e technickd podpora s cielom umozZnit riadiacemu orgadnu odosielat Udaje vo formate xml
pozadované pri vymene Udajov s Arachne,

e pociato¢nd odbornd priprava ,kltcovych pouzivatelov” v zmysle zasady ,vyskolit skolitelov” s
ciefom umoznit Ucinné a efektivne pouzivanie Arachne,

e Skolenie po hlavnych aktualizacidch ndstroja hodnotenia rizika Arachne,

e poradenstvo tykajuce sa zaclenenia ndstroja hodnotenia rizika Arachne do kazidodenného
postupu overovania zo strany riadiaceho organu,

2
http://ec.europa.eu/social/main.jsp?catld=325&intPageld=3587&langld=sk.
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e nepretrzitd podpora na umoznenie efektivneho vyuzivania vidy, ked su dostupné zdroje,
e umoznenie vymeny skusenosti a osvedéenych postupov medzi riadiacimi orgdnmi pouzivajicimi
Arachne.

8. MoiZNosT UTVAROV KOMISIE A ORGANOV CLENSKYCH STATOV VYHLADAVAT V ARACHNE

Auditori utvarov Komisie maju pristup k vysledkom vypoctov rizika prostrednictvom ndstroja Arachne
a k databazam spolocnosti. Po vybrati projektov na audit mézu auditori Komisie prehliadat
identifikované rizika pocas fazy pripravy na audit. Arachne viak nemoze slizit na vyber vzorky projektov,
ktory maju vykonat Gtvary Komisie, pretozZe vysledok, ktory je potencidlne ohrozeny rovnakymi rizikami,
nemozno povazovat za reprezentativny, pokial ide o ¢ast programu.

Utvary Komisie mozu vykondvat systémové audity so zretelom na kltiéovl poziadavku €. 7 — primerané
postupy proti podvodom, ako aj horizontalnu analyzu. > V tejto suvislosti sa Utvary Komisie budui
oboznamovat s vysledkami nastroja Arachne ajeho uUéinnym pouZivanim riadiacim organom alebo
prislusnym sprostredkovatelskym organom.

Utvary Komisie uznavaju, e je zodpovednostou orgdnov ¢&lenskych $tatov urcit vzorku alebo celkovy
subor projektov, ktoré sa budu dalej preSetrovat, na zaklade ukazovatelov rizika a hodnoteni rizika
vypo&itanych v nastroji Arachne. Clenskym $tatom sa viak dérazne odporuéa vopred stanovit svoju
stratégiu analyzy hodnotenia rizika, ¢im sa umozni identifikdcia projektov vybratych na presSetrovanie.
Komisia dalej uznava, ze pri urCovani vzorky projektov, ktoré budi predmetom overovania, je potrebné
zohladnit odborny Usudok, ako aj obmedzenia zdrojov. Organy ¢lenskych statov by mali viest zaznamy o
¢innostiach, opravach alebo zamietnutiach pripadov, aby bolo moiné preukazat kroky vykonané v
jednotlivych presetrovanych pripadoch. Pokial ide o zamietnutie pripadov, organy clenskych Statov by
mali zaznamenat svoje rozhodnutie neoverit projekty, ktorych hodnotenie vykazuje vysoké riziko v
systéme spravy pripadov v nastroji Arachne.

9. VYHODY A DOSLEDKY PRE RIADIACI ORGAN, AK SA POMOCOU NASTROJA ARACHNE ZISTi
VYSOKE RIZIKO

Nastroj hodnotenia rizika Arachne upozorni riadiaci orgdn na najrizikovejsSie projekty, zmluvy,
dodavatelov a prijimatelov a pomdze im sustredit sa na ich administrativhu kapacitu na overenie.

Ak riadiaci organ dospeje na zaklade vysledkov hodnotenia rizika a ndsledného overenia rizik k zaveru, Ze
nezrovnalosti by mohli mat vplyv na vydavky, vykona vsetky postupy, ktoré povaZuje za potrebné a
vhodné, pred tym, ako certifikaény organ tieto vydavky vykaze Komisii. Riadiaci organ bude postupovat
v sulade s riadiacimi a kontrolnymi systémami, aby prediSiel nezrovnalostiam a podvodom, odhalil ich
avykonal napravu a aby v sulade s platnymi pravidlami vykonal potrebné oznamenia Uradu OLAF
prostrednictvom databazy systému IMS.

Ak analyza, ktoru vykonal riadiaci organ, vedie k opakovanému odhaleniu rizik, systémy riadenia a
kontroly by sa mali posilnit tak, aby sa zabranilo vyskytu rizik v budicnosti. Riadiaci organ by mal
nasledne identifikovat projekty alebo operacie tykajuce sa tohto opakovaného vyskytu rizik a prijat
potrebné opatrenia na zabezpecenie zakonnosti, spravnosti a opravnenosti prislusnych operacii.

3 ) ) . .
http://ec.europa.eu/regional policy/sources/docgener/informat/2014/guidance_common _mcs_assessment_sk.pdf.
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10. POVOLOVACi POSTUP A PRISTUPOVE PRAVA

Riadiaci orgadn zodpoveda za zavedenie ucinnych a primeranych opatreni proti podvodom podla
¢lanku 125 ods. 4 pism.c) NSU. Na zdklade oficidlnych pokynov riadiaceho organu utvary Komisie
poskytnd vyhradenym pouzivatelom ndstroja Arachne prava miestneho administratora. Tito miestni
administratori budd mat pravo udelovat pristup k operaénym programom, ktoré spravuju, miestnym
pouzivatelom z riadiacich organov, certifikathym organom, orgdnom auditu a sprostredkovatelskym
organom.

Miestni administratori nastroja Arachne plnia tieto ulohy:

e identifikuju pouzivatelov Ziadajucich o pristup a overujd, ¢i su tito pouZivatelia suc¢astou systému
riadenia a kontroly pre konkrétny operacny program, resp. programy,

e vytvaraju pouzivatelské Ucty v databaze pre spravu pouzivatelov nastroja Arachne a udeluju
pristupové prava so spravne vymedzenou rolou pouzivatela k operaénym programom, ku
ktorym sa Ziada pristup,

e informuju pouzivatelov o ich povinnostiach chranit bezpeénost systému,

e zabezpeluju neustdlu presnost identifikacnych Udajov pouZivatelov a Ziadaju o ukoncenie
pristupovych prav v pripade, Ze tieto pristupové prava uz nie su potrebné alebo odévodnené
(pravidelne preskimavaju pouzivatelské Gcéty, ukoncuju pristupové prava ludi, ktori opustili
inStitucie alebo uz nevykonavaju ulohy, ktoré odévodnuju ich pristup, atd"),

e neodkladne hlasia podozrivé udalosti, ktoré by mohli viest k ohrozeniu bezpecénosti systému.

O podozriva udalost méze ist vtedy, ak (nedplny zoznam):

o o pristup zZiada neznama osoba alebo organizacia,

o maju do systému aj nadalej pristup osoby, ktoré uz nie si opravnené pouzivat systém,
o o0soba pouziva pristupové opravnenia inej osoby.

Utvary Komisie maju prehlad o vietkych pouZivateloch, ktori maju G¢et na pristup k nastroju Arachne, a
raz rocne kontaktuju riadiaci organ, aby im poskytol zoznam vsetkych pouzivatelov, ktori maju pristup
k jeho operaénym programom ESIF v rdmci nastroja Arachne. Zodpovednost za potvrdenie tohto
zoznamu alebo zmenu pristupovych prav ostava na urovni riadiaceho organu a/alebo miestneho
administratora v sulade so stanovenymi postupmi.

Riadiaci organ sa zavazuje, Ze na Ziadost Utvarov Komisie poskytne Komisii informacie o tom, ktorym
pouzivatelom bol udeleny pristup (celé meno osoby a nazov organu/institlcie, v ktorej je osoba
zamestnana).

11. PRENOS UDAJOV

Riadiaci organ pravidelne (najmenej raz za 3 mesiace) zasiela datové polia tykajuce sa operacnych
programov, ktoré su v sulade s poZadovanym rozsahom nastroja Arachne a ktoré su vymedzené v
prilohe Il k delegovanému nariadeniu Komisie (EU) &. 480/2014, vo formate xml.

Okrem datovych poli uvedenych v prilohe Il k delegovanému nariadeniu Komisie (EU) ¢. 480/2014 md
riadiaci organ moznost dobrovolne rozsirit pocet datovych poli, v ktorych sa poskytuju udaje na nahratie
do Arachne.

Ak riadiaci organ pravidelne neaktualizuje Udaje, Utvary Komisie sa mozu rozhodnut odrat mu pristup k
Arachne.
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12. ZABEZPECENIE KVALITY UDAJOV

Za kvalitu a spolahlivost externych udajov spracivanych na vypocet rizika s zodpovedni a rudia
poskytovatelia sluZieb. Za kvalitu a kvantitu internych Gdajov ruéi riadiaci organ. Cim viac internych
udajov riadiaci organ poskytne, tym presnejsi bude vysledok vypoctu rizika prostrednictvom nastroja
hodnotenia rizika Arachne.

13. UKONCENIE A ODNATIE PRiISTUPU

Ktorakolvek strana sa mézZe rozhodnut jednostranne ukoncit tato chartu. Ak riadiaci organ nebude
dodrZiavat uvedené usmernenia, Utvary Komisie sa obratia na dotknuty riadiaci organ s cielom
diskutovat o dalsom pouzivani nastroja a zhodnotit jeho dalSie pouzivanie. V krajnom pripade si Utvary
Komisie vyhradzuju pravo odnat dotknutému riadiacemu organu pristup k Arachne. Ak sa riadiaci organ
rozhodne prestat pouzivat Arachne, Utvary Komisie na jeho Ziadost odstrania z databazy Arachne vsetky
Udaje tykajuce sa projektov a zmliv, ktoré riadiaci orgdn zaslal k dotknutému operacnému programu.

Michel Servoz Marc Lemaitre
Generalny riaditel GR EMPL Generalny riaditel GR REGIO
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