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1 PREAMBUL SI SCOP

Arachne este un instrument de notare a riscului elaborat de Comisia Europeana, reprezentatda de
Directia Generala Ocuparea Fortei de Munca, Afaceri Sociale si Incluziune, precum si de Directia
Generald Politica Regionald si Dezvoltare Urbana (denumite in continuare ,serviciile Comisiei”), in
stransa cooperare cu unele state membre. Serviciile Comisiei urmaresc sa sprijine autoritatile de
management responsabile de fondurile structurale si de investitii europene (denumite Tn continuare
fonduri ESI”)* prin furnizarea Instrumentului de notare a riscului Arachne in vederea identificarii, Tn
mod eficient si eficace, a celor mai riscante proiecte, contracte, contractanti si beneficiari, informatii
necesare pentru controalele lor de gestiune in temeiul articolului 125 alineatul (4) litera (c) din
Regulamentul (UE) nr. 1303/2013 privind dispozitiile comune (denumit in continuare ,,RDC”).

Scopul acestei carte este de a adopta un ansamblu de principii comune care sa fie puse in practica de
autoritatea de management si de serviciile Comisiei, astfel incat autoritatea de management, cu sprijinul
deplin din partea serviciilor Comisiei, sa introduca, sa aplice si sa integreze Instrumentul de notare a
riscului Arachne pentru perioada de programare 2014-2020 in procesele lor de control de gestiune,
astfel cum sunt elaborate si decise avand in vedere specificitatile programului sau si evaluarile riscului.

Prin utilizarea Arachne, autoritatea de management a programului acceptd sa adere la principiile
prevazute in prezenta carta.

2 PRINCIPII GENERALE

Autoritatea de management este de acord sa incorporeze Instrumentul de notare a riscului Arachne
drept una dintre masurile de combatere a fraudelor, in conformitate cu articolul 125 alineatul (4) litera
(c) din RDC, care sporeste eficienta si eficacitatea si previne neregulile, precum si sd integreze
Instrumentul de notare a riscului Arachne in procesele sale de control de gestiune in conformitate cu
procedurile pe care autoritatea de management a decis sa le instituie. Pentru a atinge acest obiectiv,
serviciile Comisiei vor sprijini autoritatile de management din punct de vedere tehnic si administrativ sa
instaleze, sa integreze si sa utilizeze acest instrument informatic si vor furniza calculul riscului.

3 BENEFICIILE INSTRUMENTULUI DE NOTARE A RISCULUI ARACHNE $I UTILIZAREA REZULTATELOR

Instrumentul de notare a riscului Arachne reprezinta cea mai avansata tehnologie in ceea ce priveste
explorarea datelor si imbogatirea acestora. Aplicarea acestei tehnologii avansate:

e va contribui la Tmbunatatirea eficientei si a eficacitatii verificarilor de gestiune, contribuind astfel
la optimizarea capacitatii resurselor umane pentru analizele documentare si verificarile la fata
locului;

e va oferi autoritatii de management posibilitatea de a documenta cresterea eficacitatii si a
eficientei verificarilor de gestiune de-a lungul timpului;

e va preveni eventuale nereguli si, prin urmare, va avea ca rezultat scaderea ratelor de eroare, un
obiectiv comun atat al Comisiei, cat si al autoritatilor de management;

Disponibile, la momentul actual, pentru Fondul european de dezvoltare regionala, Fondul Social European, Fondul de Coeziune, Fondul de
ajutor european destinat celor mai defavorizate persoane
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e va institui o masura eficace si proportionala de combatere a fraudelor, in conformitate cu
articolul 125 alineatul (4) litera (c) din RDC.

Personalul autoritatii de management si al organismelor respective carora li se acorda acces va folosi
rezultatele calcularii riscului oferite de Arachne doar pentru controalele de gestiune si nicidecum in scop
personal sau in orice alte scopuri.

4 COSTURILE SI TAXELE DE LICENTA

Serviciile Comisiei furnizeaza autoritatilor de management in mod gratuit Instrumentul de notare a
riscului Arachne. Cu exceptia cazului in care survin circumstante neprevazute, serviciile Comisiei vor
furniza accesul la instrumentul Arachne si la bazele sale de date, intretinere, instruire si asistenta, pentru
intreaga durata a perioadei actuale de programare 2014-2020 (pana la incheierea perioadei).

5 AccesuL OLAF si AL CURTII DE CONTURI EUROPENE LA CERERE

Serviciile Comisiei nu vor acorda Curtii de Conturi Europene (denumita in continuare ,,CCE”) si Oficiului
European de Lupta Antifrauda (denumit in continuare , OLAF”) acces automat la rezultatele calcularii
riscului oferite de Arachne. Cu toate acestea, in circumstante justificate in mod corespunzator, OLAF si
CCE pot solicita serviciilor Comisiei, de la caz la caz, informatii despre riscurile calculate.

Ca regula generala, orice solicitari efectuate de CCE sau de OLAF ar trebui sa se refere la cazuri in care
exista suspiciunea de frauda sau de utilizare abuziva a fondurilor europene. Legitimitatea necesitatii
transferului de date, precum si motivarea vor fi evaluate de serviciile Comisiei de la caz la caz.

6 PROTECTIA DATELOR

Comisia Europeand a depus la Autoritatea Europeana pentru Protectia Datelor (denumita in continuare
,AEPD”), la data de 17 mai 2013, notificarea necesara privind prelucrarea datelor cu caracter personal.
AEPD a emis, la 17 februarie 2014 (referinta 2013-0340), un aviz pozitiv privind conformitatea ARACHNE
cu dispozitiile Regulamentului (CE) nr. 45/2001 si a desfasurat o inspectie la 30 iunie si 1 iulie 2016 la
sediul serviciilor Comisiei pentru a examina masurile luate in urma recomandarilor AEPD, precum si
pentru a asigura respectarea acestora. Recomandarile continute Tn raportul emis la 24 noiembrie 2016
(referintd 2016-0441) au fost puse in aplicare pentru a respecta pe deplin Regulamentul (CE) nr.
45/2001, inclusiv urmatoarele aspecte:

e Prelucrarea categoriilor speciale de date in sensul articolului 10 din Regulamentul (CE) nr.
45/2001 si garantiile puse in aplicare pentru a asigura necesitatea, proportionalitatea si calitatea
datelor in acest sens.

e Functionalitatile ,buclei de feedback” care permit raportarea de catre utilizatorii Arachne a
erorilor sau a inconsecventelor.

e Masurile luate pentru a garanta un nivel Tnalt al calitatii datelor in ceea ce priveste informatiile
care provin din surse media externe.

e Punerea in aplicare practica a perioadelor de pastrare a datelor.

e Exercitarea drepturilor persoanelor vizate.
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e Aspecte generale legate de gestionarea securitatii informatiilor privind datele cu caracter
personal in Arachne [articolul 22 din Regulamentul (CE) nr. 45/2001].

Instrumentul de notare a riscului Arachne se bazeaza pe date interne si externe. Datele interne
(proiecte, beneficiari, contracte, contractanti si cheltuieli) sunt extrase de autoritatea de management
din sistemele sale informatice locale si sunt incarcate pe un server dedicat al serviciilor Comisiei.

Datele externe sunt furnizate de doi prestatori externi de servicii contractati de serviciile Comisiei. Prima
baza de date contine date financiare, precum si actionarii, filialele si reprezentantii oficiali a peste 200
de milioane de societati. Cea de a doua baza de date este alcatuita din liste de persoane expuse politic,
liste de sanctiuni, liste de masuri coercitive si liste de presa negativa. Toate aceste informatii sunt
publicate oficial si sunt accesibile publicului. Prelucrarea datelor externe intrda sub incidenta
articolului 10 alineatul (5) din Regulamentul (CE) nr. 45/2001. Prelucrarea acestor date trebuie sa fie
efectuatd exclusiv in scopul de a identifica riscurile de frauda si neregulile la nivelul beneficiarilor,
contractantilor, contractelor si proiectelor, atat la aprobarea proiectelor, cat si in faza de punere in
aplicare a proiectelor.

Bucla de feedback trebuie utilizata de catre utilizatorii Instrumentului de notare a riscului Arachne
pentru a solicita corectarea unei potriviri nevalide intre datele interne si cele externe.

Datele interne si rezultatele riscurilor calculate vor fi stocate in conformitate cu dispozitiile normative
ale regulamentelor care vizeaza punerea in aplicare a fondurilor ESI, si anume ,,trei ani dupa efectuarea
platii finale pentru perioada de programare 2007-2013, precum si trei ani dupa anul in care conturile
anuale ale unui program operational au fost aprobate de catre Comisie pentru perioada de programare
2014-2020".

Autoritatea de management care utilizeaza programul informatic Arachne trebuie sa se conformeze
reglementarilor nationale si europene in materie de protectie a datelor. In acest scop, autoritatile de
management trebuie sa informeze beneficiarii ca datele lor, disponibile in bazele de date externe, vor fi
prelucrate in vederea identificarii indicatorilor de risc. Aceasta informare a beneficiarilor trebuie sa fie
realizata de preferinta prin introducerea unor clauze privind protectia datelor in documentele cererii de
grant/contract. Serviciile Comisiei au creat un site internet dedicat’ menit si explice procesul de analizd
a datelor si scopul acesteia. Autoritatea de management furnizeaza un link catre acest site internet
dedicat pe propriul sau site. Rezultatele calculului riscului sunt date interne folosite in scopul
controalelor de gestiune, prin urmare, acestea fac obiectul conditiilor de protectie a datelor si nu ar
trebui publicate (nici de serviciile Comisiei, nici de autoritatile de management).

7 SPRUINUL ACORDAT DE SERVICIILE COMISIEI AUTORITATII DE MANAGEMENT CARE FOLOSESTE
ARACHNE

Serviciile Comisiei vor oferi sprijinul necesar pentru a permite autoritatii de management sa foloseasca
instrumentul de notare a riscului Arachne intr-un mod eficace si eficient.
Acest sprijin va cuprinde:

e Asistentd tehnica pentru instalarea initiala a instrumentului de notare a riscului Arachne.
e Asistenta tehnica pentru a permite autoritatii de management sa trimita date in ,formatul xm
necesar pentru schimbul de date cu Arachne.

I”

2
http://ec.europa.eu/social/main.jsp?catld=325&intPageld=3587&langld=ro
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e Instruirea initialda a ,utilizatorilor de bazd” avand drept fundament principiul ,formarea
formatorilor” pentru a permite utilizarea eficienta si eficace a Arachne.

e Instruire dupa actualizari majore ale Instrumentului de notare a riscului Arachne.

e Sfaturi pentru integrarea Instrumentului de notare a riscului Arachne in procesul zilnic de
control de gestiune.

e Sprijin continuu pentru facilitarea utilizarii eficiente de cate ori este posibil, cu resursele
disponibile.

e Facilitarea schimbului de experienta si de bune practici intre autoritatile de management care
utilizeaza Arachne.

8 CONSULTAREA ARACHNE DE CATRE SERVICIILE COMISIEI S| AUTORITATILE STATELOR MEMBRE

Auditorii serviciilor Comisiei au acces la rezultatele calculelor riscului furnizate de Arachne, precum si la
baza de date a societatilor. Auditorii Comisiei pot consulta riscurile identificate dupa ce proiectele au
fost selectate pentru audit, in timpul etapei pregatitoare pentru un audit. Cu toate acestea, Arachne nu
poate fi utilizat pentru a selecta un esantion de proiecte care sa fie selectate de serviciile Comisiei,
intrucat rezultatul nu poate fi considerat reprezentativ pentru partea din program care este potential
afectata de aceleasi riscuri.

Serviciile Comisiei pot efectua audituri de sistem privind cerinta-cheie nr. 7 - proceduri adecvate
impotriva fraudei, precum si analizd orizontald. * Tn acest context, serviciile Comisiei vor consulta
rezultatele Arachne si utilizarea sa efectiva de catre autoritatea de management sau organismele sale
intermediare.

Serviciile Comisiei recunosc faptul ca este responsabilitatea autoritatilor statelor membre sa defineasca
esantionul sau populatia de proiecte care vor face obiectul unei investigatii aprofundate, pe baza
indicatorilor de risc si a punctajelor de risc calculate de instrumentul Arachne. Cu toate acestea, statelor
membre |i se recomanda cu tarie sa defineasca de la inceput strategia de analiza a punctajului de risc
care va conduce la identificarea de proiecte selectate pentru investigatie. Comisia recunoaste, de
asemenea, faptul cd discernamantul profesional si resursele limitate trebuie sa fie luate in considerare
pentru a determina esantionul de proiecte care vor face obiectul controlului. Pentru a putea demonstra
masurile luate in ceea ce priveste cazurile individuale investigate, autoritatile statelor membre ar trebui
sa pastreze o evidenta a activitatilor, a corectiilor sau a renuntarii la cazuri. Pentru cea din urma
categorie, autoritatile statelor membre ar trebui sa Tnregistreze decizia lor de a nu controla ,proiecte cu
punctaj de risc ridicat” prin utilizarea sistemului de gestionare a cazurilor al Arachne.

9 BENEFICII S| CONSECINTE PENTRU AUTORITATEA DE MANAGEMENT ALE ,,INDICARII UNUI RISC
RIDICAT” DUPA CONSULTAREA ARACHNE

Instrumentul de notare a riscului Arachne va alerta autoritatea de management identificand proiectele,
contractele, contractantii si beneficiarii care prezinta cel mai mare risc si o va ajuta sd se concentreze
asupra capacitatii sale administrative pentru verificari.

n cazul in care autoritatea de management concluzioneazi cd, pe baza rezultatelor de notare a riscului
si a verificarii ulterioare a riscurilor, anumite cheltuieli ar putea fi afectate de nereguli, aceasta

3 ) ) . .
http://ec.europa.eu/regional policy/sources/docgener/informat/2014/guidance_common _mcs_assessment_ro.pdf
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efectueaza toate procedurile pe care le considerd necesare si adecvate inainte de declararea
cheltuielilor catre Comisie de autoritatea de certificare. Autoritatea de management va face acest lucru
pentru a preveni, a detecta si a remedia nereguli sau fraude, precum si pentru a comunica notificarile
necesare la OLAF prin intermediul bazei de date SGN, astfel cum se prevede in sistemele de gestiune si
de control si Tn conformitate cu normele in vigoare.

n cazul in care analiza efectuatd de autoritatea de management conduce la identificarea unor riscuri
recurente, ar trebui consolidate sistemele de gestiune si de control pentru a preveni aparitia riscului pe
viitor. Autoritatea de management ar trebui sa identifice ulterior proiectele sau operatiunile in cazul
acestor riscuri recurente si sa ia masurile necesare pentru a asigura legalitatea, regularitatea si
eligibilitatea tranzactiilor aferente.

10 PROCEDURA DE AUTORIZARE Sl DREPTURILE DE ACCES

Autoritatea de management are responsabilitatea instituirii de masuri eficace si proportionale de
combatere a fraudelor, in conformitate cu articolul 125 alineatul (4) litera(c) din RDC. Pe baza
instructiunilor oficiale din partea autoritatii de management, serviciile Comisiei vor acorda utilizatorilor
dedicati ai Arachne drepturi de administratori locali. Administratorii locali vor avea dreptul de a acorda
accesul, pentru programele operationale pentru care sunt administratori, utilizatorilor locali din cadrul
autoritatilor de management, autoritatilor de certificare, autoritatilor de audit si organismelor
intermediare.

Administratorul (administratorii) local(i) ai Arachne indeplineste (indeplinesc) urmatoarele sarcini:

e identifica utilizatorii care solicita acces; se asigura ca utilizatorii respectivi fac parte din sistemul
de gestiune si control pentru (un) anumit(e) program(e) operational(e).

e creeaza conturi de utilizator in baza de date de gestionare a utilizatorilor Arachne si acorda
acces, cu rolul de utilizator corespunzator, la programele operationale pentru care s-a solicitat
acces.

e informeaza utilizatorii cu privire la obligatiile care le revin pentru a mentine securitatea
sistemului.

e asigura exactitatea constanta a datelor de identificare a utilizatorilor: solicita suprimarea
drepturilor de acces atunci cand acestea nu mai sunt necesare sau justificate (efectueaza
evaludri periodice ale conturilor de utilizator, suprima drepturile de acces ale persoanelor care
au parasit institutiile sau care nu mai au sarcini care justifica accesul etc.).

e reactioneaza in mod prompt la evenimentele suspecte care pot cauza un prejudiciu securitatii
sistemului.

n acest caz, o activitate ar putea fi consideratd suspectd daci (listd neexhaustiva):

O 0 persoana sau o organizatie necunoscuta solicita acces,

o persoane care nu mai sunt indreptatite sa foloseasca sistemul au acces continuu,
o o persoana foloseste identificatorii de acces ai unei alte persoane.

Serviciile Comisiei detin o imagine de ansamblu asupra tuturor utilizatorilor cu un cont de acces Arachne
si vor contacta autoritatea de management o data pe an pentru a obtine o lista a tuturor utilizatorilor
care au acces la programele lor operationale din fondurile ESI in Arachne. Responsabilitatea de a valida
aceasta listd sau de a modifica drepturile de acces ramane la nivelul autoritatii de management si/sau al
administratorului (administratorilor) local(i), in conformitate cu procedurile definite.
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La cererea serviciilor Comisiei, autoritatea de management se angajeaza sa informeze Comisia cu privire
la utilizatorii carora le-a acordat acces (numele complet al persoanei si denumirea
organismului/institutiei in care lucreaza aceasta).

11 TRANSMITEREA DATELOR

Autoritatea de management transmite campurile de date in conformitate cu domeniul de aplicare
necesar al Arachne, astfel cum este specificat in anexa Il la Regulamentul delegat (UE) nr. 480/2014 al
Comisiei, pentru programele operationale Tn format xml, Tn mod regulat (cel putin o data la trei luni).

Pe langa campurile de date incluse in anexa Ill la Regulamentul delegat (UE) nr. 480/2014 al Comisiei,
autoritatea de management poate, Tn mod voluntar, sa sporeasca numarul de campuri de date pentru
care sunt furnizate date spre a fi incarcate in Arachne.

Daca autoritatea de management nu reuseste sa actualizeze datele in mod regulat, serviciile Comisiei
pot decide sa revoce accesul la Arachne.

12 ASIGURAREA CALITATII DATELOR

Calitatea si fiabilitatea datelor externe prelucrate pentru calcularea riscului este responsabilitatea
furnizorilor de servicii si este asigurata de catre acestia. Calitatea si cantitatea datelor interne este
garantata de autoritatea de management. Cu cat autoritatea de management furnizeaza mai multe date
interne, cu atat mai precis este rezultatul calcularii riscului cu ajutorul Instrumentului de notare a
riscului Arachne.

13 REZILIERE S| REVOCAREA ACCESULUI

Fiecare parte poate decide si rezilieze aceastd cartd unilateral. in cazul in care orientarile descrise mai
sus nu sunt respectate de catre autoritatea de management, serviciile Comisiei vor contacta autoritatea
de management respectivd pentru a discuta si a evalua utilizarea in continuare a instrumentului. Tn
cazuri extreme, serviciile Comisiei fsi rezerva dreptul de a revoca accesul la Arachne pentru autoritatea
de management in cauza. Daca autoritatea de management decide sa nu mai utilizeze Arachne, serviciile
Comisiei vor Tnlatura din baza de date Arachne, la cererea autoritatii de management, toate datele
legate de proiecte si de contracte trimise de autoritatea de management pentru programul operational
respectiv.
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