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1 PREAMBUŁA I CEL 

Arachne jest narzędziem punktowej oceny ryzyka opracowanym przez Komisję Europejską, 

reprezentowaną przez Dyrekcję Generalną ds. Zatrudnienia, Spraw Społecznych i Włączenia Społecznego 

oraz Dyrekcję Generalną ds. Polityki Regionalnej i Miejskiej (zwane dalej „służbami Komisji”), w ścisłej 

współpracy z niektórymi państwami członkowskimi. Służby Komisji mają na celu wspieranie instytucji 

zarządzających odpowiedzialnych za europejskie fundusze strukturalne i inwestycyjne (zwane dalej 

„EFSI”1) przez zapewnienie tym instytucjom narzędzia punktowej oceny ryzyka Arachne, aby mogły 

skutecznie i wydajnie wykrywać najbardziej ryzykowne projekty, kontrakty, wykonawców 

i beneficjentów, co jest konieczne do przeprowadzania kontroli zarządczych na podstawie art. 125 ust. 4 

lit. c) rozporządzenia UE nr 1303/2013 w sprawie wspólnych przepisów (zwanego dalej 

„rozporządzeniem w sprawie wspólnych przepisów”). 

Celem niniejszej karty jest przyjęcie zestawu wspólnych zasad, które będą stosowane przez instytucje 

zarządzające i służby Komisji, tak aby instytucja zarządzająca przy pełnym wsparciu ze strony służb 

Komisji wprowadziła, stosowała i włączyła narzędzie punktowej oceny ryzyka Arachne w okresie 

programowania 2014–2020 w procesach kontroli zarządczej w formie opracowanej i uzgodnionej 

w świetle specyfiki jej programu i ocen ryzyka. 

Korzystając z Arachne, instytucja zarządzająca programem zobowiązuje się przestrzegać zasad zawartych 

w niniejszej karcie. 

2 ZASADY OGÓLNE 

Instytucja zarządzająca zgadza się stosować narzędzie punktowej oceny ryzyka Arachne jako jeden ze 

środków zwalczania nadużyć finansowych zgodnie z art. 125 ust. 4 lit. c) rozporządzenia w sprawie 

wspólnych przepisów, aby zwiększyć skuteczność i wydajność oraz zapobiegać nieprawidłowościom, 

a także włączyć narzędzie punktowej oceny ryzyka Arachne do procesów kontroli zarządczej zgodnie 

z procedurami, które instytucja zarządzająca zdecydowała się wprowadzić. Aby to osiągnąć, służby 

Komisji udzielą instytucjom zarządzającym wsparcia technicznego i administracyjnego w procesie 

instalacji, integracji i stosowania tego narzędzia informatycznego oraz zapewnią obliczanie ryzyka. 

3 ZALETY NARZĘDZIA PUNKTOWEJ OCENY RYZYKA ARACHNE I WYKORZYSTYWANIE WYNIKÓW 

OCENY 

Narzędzie punktowej oceny ryzyka Arachne reprezentuje najnowocześniejsze rozwiązania technologii 

pod względem eksploracji danych i wzbogacania danych. Zastosowanie tej zaawansowanej technologii: 

 przyczyni się do poprawy skuteczności i wydajności kontroli zarządczych, a przez to przyczyni się 

do optymalizacji wykorzystania zasobów ludzkich do przeglądu dokumentacji i kontroli na 

miejscu; 

 pozwoli instytucji zarządzającej na udokumentowanie rosnącej z czasem skuteczności 

i wydajności kontroli zarządczej; 

                                                           
1
 Obecnie dostępne dla Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego, Funduszu Spójności, Europejskiego Funduszu 

Pomocy Najbardziej Potrzebującym. 
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 zapobiegnie potencjalnym nieprawidłowościom i tym samym skutkować będzie obniżeniem się 

poziomów błędu, co jest wspólnym celem Komisji i instytucji zarządzających; 

 umożliwi wprowadzenie skutecznego i proporcjonalnego środka zwalczania nadużyć 

finansowych zgodnie z art. 125 ust. 4 lit. c) rozporządzenia w sprawie wspólnych przepisów. 

Pracownicy instytucji zarządzającej i właściwe organy, którym udostępniono narzędzie, będą 

wykorzystywać wyniki obliczania ryzyka uzyskane za pomocą Arachne wyłącznie do celów kontroli 

zarządczych, a nie we własnym interesie ani do żadnych innych celów. 

4 KOSZT I OPŁATY LICENCYJNE 

Służby Komisji zapewniają instytucjom zarządzającym nieodpłatne korzystanie z narzędzia punktowej 

oceny ryzyka Arachne. Jeśli nie pojawią się nieprzewidziane okoliczności, służby Komisji będą zapewniać 

dostęp do narzędzia Arachne i jego baz danych, obsługę, szkolenia i wsparcie przez cały czas trwania 

bieżącego okresu programowania 2014–2020 (do zakończenia okresu). 

5 DOSTĘP OLAF-U I TRYBUNAŁU OBRACHUNKOWEGO NA WNIOSEK 

Służby Komisji nie udzielą Europejskiemu Trybunałowi Obrachunkowemu (zwanemu dalej „ETO”) ani 

Europejskiemu Urzędowi ds. Zwalczania Nadużyć Finansowych (zwanemu dalej „OLAF”) automatycznego 

dostępu do wyników obliczania ryzyka przez Arachne. W należycie uzasadnionych przypadkach OLAF 

i ETO mogą jednak wystąpić do służb Komisji o udzielenie w poszczególnych przypadkach informacji na 

temat obliczonego ryzyka.  

Zgodnie z ogólną zasadą wszelkie wnioski składane przez ETO lub OLAF powinny odnosić się do spraw, 

w przypadku których istnieje podejrzenie nadużycia finansowego lub niewłaściwego wykorzystania 

funduszy europejskich. Służby Komisji ocenią zasadność i konieczność przekazania danych oraz 

uzasadnienie w każdym przypadku z osobna. 

6 OCHRONA DANYCH 

W dniu 17 maja 2013 r. Komisja Europejska złożyła do Europejskiego Inspektora Ochrony Danych 

(zwanego dalej „EIOD”) wymagane powiadomienie dotyczące przetwarzania danych osobowych. W dniu 

17 lutego 2014 r. (sygnatura 2013–0340) EIOD wydał pozytywną opinię dotyczącą zgodności ARACHNE 

z przepisami rozporządzenia (WE) nr 45/2001, a w dniach 30 czerwca i 1 lipca 2016 r. przeprowadził 

inspekcję w pomieszczeniach służb Komisji, aby zbadać działania następcze podjęte w związku 

z zaleceniami EIOD i zapewnić zgodność z nimi. Wdrożono zalecenia zawarte w sprawozdaniu wydanym 

dnia 24 listopada 2016 r. (sygnatura 2016-0441), aby zachować pełną zgodność z rozporządzeniem (WE) 

nr 45/2001, w tym w odniesieniu do następujących kwestii: 

 przetwarzania szczególnych kategorii danych w rozumieniu art. 10 rozporządzenia nr 45/2001 

i zabezpieczeń wdrożonych w celu zapewnienia konieczności, proporcjonalności i jakości danych 

w tym zakresie, 

 funkcji informacji zwrotnej umożliwiającej użytkownikom Arachne zgłaszanie błędów lub 

niespójności, 
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 środków, które podjęto, w celu zagwarantowania wysokiej jakości danych dotyczących 

informacji pozyskanych z zewnętrznych źródeł, 

 realizacji okresu zatrzymywania danych w praktyce, 

 wykonywania uprawnień przysługujących podmiotom, których dotyczą dane, 

 ogólnych aspektów zarządzania bezpieczeństwem informacji w Arachne w przypadku danych 

osobowych (art. 22 rozporządzenia nr 45/2001). 

Narzędzie punktowej oceny ryzyka Arachne wykorzystuje dane wewnętrzne i zewnętrzne. Dane 

wewnętrzne (projekty, beneficjenci, umowy, wykonawcy i wydatki) są pozyskiwane przez instytucję 

zarządzającą z jej lokalnych skomputeryzowanych systemów i zapisywane na specjalnym serwerze służb 

Komisji.  

Dane zewnętrzne są dostarczane przez dwóch zewnętrznych usługodawców zakontraktowanych przez 

służby Komisji. Pierwsza baza danych zawiera dane finansowe, a także dane na temat udziałowców, 

jednostek zależnych oraz oficjalnych przedstawicieli ponad 200 mln przedsiębiorstw. Druga baza danych 

składa się z wykazu osób zajmujących eksponowane stanowisko polityczne, wykazów sankcji, wykazów 

egzekucji oraz wykazów negatywnych mediów. Wszystkie te dane są oficjalnie opublikowane 

i ogólnodostępne. Przetwarzanie tych drugich danych, tj. danych zewnętrznych, wchodzi w zakres art. 10 

ust. 5 rozporządzenia nr 45/2001. Przetwarzania tych danych dokonuje się wyłącznie w celu 

zidentyfikowania ryzyka nadużyć finansowych i nieprawidłowości na poziomie beneficjentów, 

wykonawców, umów i projektów, zarówno na etapie zatwierdzania projektu, jak i podczas jego 

realizacji. 

Aby zwrócić się o korektę nieważnego dopasowania danych wewnętrznych i zewnętrznych, użytkownicy 

narzędzia punktowej oceny ryzyka Arachne muszą używać informacji zwrotnej. 

Dane wewnętrzne i wyniki obliczenia ryzyka będą przechowywane zgodnie z przepisami rozporządzeń 

regulujących wdrażanie EFSI, tj. „przez trzy lata od daty płatności końcowej za okres programowania 

2007–2013 oraz przez trzy lata następujące po roku, w którym Komisja zatwierdziła roczne 

sprawozdanie finansowe programu operacyjnego za okres programowania 2014–2020”. 

Instytucja zarządzająca, która stosuje narzędzie Arachne, musi przestrzegać krajowych i unijnych 

przepisów dotyczących ochrony danych. W tym celu instytucje zarządzające muszą poinformować 

beneficjentów, że ich dane, dostępne w zewnętrznych bazach danych, będą przetwarzane na potrzeby 

identyfikacji wskaźników ryzyka. Informację tę należy przekazać beneficjentom, najlepiej przez włączenie 

klauzul dotyczących ochrony danych do wniosków o zawarcie umowy / przyznanie dotacji. Służby 

Komisji stworzyły specjalną stronę internetową2, aby wyjaśnić tę procedurę i cel analizy danych. 

Instytucja zarządzająca zamieszcza link do tej specjalnej strony internetowej na swojej własnej stronie 

internetowej. Wyniki obliczenia ryzyka stanowią dane wewnętrzne, które wykorzystuje się do celów 

kontroli zarządczych, a zatem podlegają warunkom ochrony danych i nie powinny być publikowane (ani 

przez służby Komisji, ani przez instytucje zarządzające). 

7 WSPARCIE UDZIELANE PRZEZ SŁUŻBY KOMISJI INSTYTUCJOM ZARZĄDZAJĄCYM 

KORZYSTAJĄCYM Z ARACHNE 

Służby Komisji udzielą instytucji zarządzającej niezbędnego wsparcia, aby umożliwić jej skuteczną 

i wydajną pracę z narzędziem punktowej oceny ryzyka Arachne. 

                                                           
2
 http://ec.europa.eu/social/main.jsp?catId=325&intPageId=3587&langId=pl 

http://ec.europa.eu/social/main.jsp?catId=325&intPageId=3587&langId=pl
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Wsparcie to będzie obejmować: 

 wsparcie techniczne przy wstępnej instalacji narzędzia punktowej oceny ryzyka Arachne, 

 wsparcie techniczne mające na celu umożliwienie instytucji zarządzającej wysyłanie danych 

w formacie xml wymaganym przy wymianie danych z Arachne, 

 wstępne szkolenie „głównych użytkowników” na zasadzie „szkolenia instruktorów”, aby 

umożliwić skuteczne i wydajne stosowanie Arachne, 

 szkolenie po większych aktualizacjach narzędzia punktowej oceny ryzyka Arachne, 

 doradztwo w zakresie włączenia narzędzia punktowej oceny ryzyka Arachne do codziennego 

procesu kontroli zarządczej, 

 

 stałe wsparcie mające na celu ułatwienie skutecznego stosowania narzędzia, udzielane w miarę 

możliwości i dostępności zasobów, 

 ułatwianie dzielenia się doświadczeniem i dobrymi praktykami między instytucjami 

zarządzającymi, które stosują Arachne. 

8 KORZYSTANIE Z ARACHNE PRZEZ SŁUŻBY KOMISJI I ORGANY PAŃSTW CZŁONKOWSKICH 

Audytorzy służb Komisji mają dostęp do wyników obliczeń ryzyka dokonywanych przez Arachne oraz do 

bazy danych przedsiębiorstw. Audytorzy Komisji mogą sprawdzić stwierdzone ryzyko po dokonaniu 

wyboru projektów do audytu podczas etapu przygotowawczego audytu. Arachne nie może jednak służyć 

do wyboru próby projektów, którą to próbę wybierają służby Komisji, ponieważ wynik nie może być 

uznany za reprezentatywny dla części programu potencjalnie dotkniętego tym samym ryzykiem. 

Służby Komisji mogą przeprowadzać audyty systemów dotyczące kluczowego wymogu nr 7 – 

adekwatnych procedur przeciwko nadużyciom finansowym, a także analizy horyzontalne. 3 W takiej 

sytuacji służby Komisji będą sprawdzać wyniki Arachne i ich skuteczne wykorzystanie przez instytucję 

zarządzającą lub jej instytucje pośredniczące. 

 

Służby Komisji przyznały, że to organy państw członkowskich odpowiadają za określenie próby lub 

populacji projektów, które zostaną następnie zbadane, na podstawie wskaźników ryzyka i wyników 

oceny ryzyka obliczonych przez narzędzie Arachne. Państwom członkowskim zdecydowanie zaleca się 

jednak, aby z góry określiły swoje strategie analizy wyników oceny ryzyka, która doprowadzi do 

określenia projektów wybranych do badania. Komisja przyznaje również, że przy określaniu próby 

projektów podlegających kontroli należy wziąć pod uwagę ograniczenia związane z fachowym osądem 

i zasobami. Aby organy państw członkowskich były w stanie przedstawić działania podjęte 

w poszczególnych zbadanych sprawach, powinny na bieżąco śledzić działania, korekty lub oddalanie 

spraw. W przypadku tej ostatniej kategorii organy państw członkowskich powinny zarejestrować swoją 

decyzję, aby nie weryfikować „projektów o wysokim wyniku punktowej oceny ryzyka” za pomocą 

systemu zarządzania sprawami Arachne. 

                                                           
3
 http://ec.europa.eu/regional_policy/sources/docgener/informat/2014/guidance_common_mcs_assessment_pl.pdf 

http://ec.europa.eu/regional_policy/sources/docgener/informat/2014/guidance_common_mcs_assessment_pl.pdf
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9 KORZYŚCI I SKUTKI DLA INSTYTUCJI ZARZĄDZAJĄCEJ WYNIKAJĄCE Z „OZNAK WYSOKIEGO 

RYZYKA” STWIERDZONYCH PRZY POMOCY ARACHNE 

Narzędzie punktowej oceny ryzyka Arachne będzie ostrzegać instytucję zarządzającą, wykrywając 

najbardziej ryzykowne projekty, kontrakty, wykonawców i beneficjentów, oraz pomagać jej 

w koncentrowaniu się na zdolnościach administracyjnych w zakresie kontroli. 

Jeśli instytucja zarządzająca stwierdzi – na podstawie wyników punktowej oceny ryzyka i następującej 

potem kontroli – że wydatki mogą być obciążone nieprawidłowościami, przeprowadza wszystkie 

procedury, które uzna za niezbędne i odpowiednie, przed zgłoszeniem tych wydatków Komisji przez 

instytucję certyfikującą. Instytucja zarządzająca wykonuje te czynności, aby zapobiegać 

nieprawidłowościom lub nadużyciom finansowym oraz wykrywać takie przypadki i stosować środki 

naprawcze, a także składać wymagane powiadomienia do OLAF-u za pośrednictwem bazy danych 

systemu zarządzania nieprawidłowościami, tak jak to przewidują systemy zarządzania i kontroli oraz 

zgodnie z obowiązującymi przepisami. 

Jeśli analiza przeprowadzona przez instytucję zarządzającą prowadzi do stwierdzenia powtarzającego się 

ryzyka, wówczas należy wzmocnić systemy zarządzania i kontroli, aby zapobiec pojawieniu się tego 

ryzyka w przyszłości. Instytucja zarządzająca powinna następnie zidentyfikować projekty lub operacje, 

w przypadku których ponownie pojawia się to ryzyko, oraz zastosować niezbędne środki, aby zapewnić 

zgodność z prawem, prawidłowość i kwalifikowalność transakcji podstawowych. 

10 PROCEDURA AUTORYZACJI I PRAWA DOSTĘPU 

Instytucja zarządzająca odpowiada za wprowadzenie skutecznych i proporcjonalnych środków 

zwalczania nadużyć finansowych zgodnie z art. 125 ust. 4 lit. c) rozporządzenia w sprawie wspólnych 

przepisów. Na podstawie oficjalnych instrukcji od instytucji zarządzającej służby Komisji nadadzą 

specjalnym użytkownikom uprawnienia lokalnych administratorów w systemie Arachne. Wspomniani 

administratorzy lokalni będą mieli uprawnienia do udzielania dostępu do Arachne w przypadku 

programów operacyjnych, w których działają jako administratorzy, lokalnym użytkownikom z instytucji 

zarządzających, instytucji certyfikujących, instytucji audytowych oraz instytucji pośredniczących. 

Lokalni administratorzy Arachne wykonują następujące zadania:  

 identyfikują użytkowników występujących o dostęp, dopilnowują, aby ci użytkownicy byli częścią 

systemu zarządzania i kontroli danego programu operacyjnego, 

 tworzą konta użytkownika w bazie danych użytkowników Arachne i nadają prawa dostępu – 

z odpowiednią rolą użytkownika – do programów operacyjnych, o dostęp do których 

występowano, 

 informują użytkowników o spoczywających na nich obowiązkach w zakresie zachowania 

bezpieczeństwa systemu,  

 dopilnowują, aby dane identyfikacyjne użytkownika były stale aktualne: zwracają się 

o anulowanie praw dostępu, jeśli prawa te nie są już potrzebne lub uzasadnione 

(przeprowadzają okresowe przeglądy kont użytkownika, anulują prawa dostępu osób, które 

przestały pracować w danej instytucji lub nie zajmują się już zadaniami, które uzasadniały dostęp 

itp.), 

 bezzwłocznie podejmują działania, jeśli jakieś podejrzane zdarzenia mogą naruszyć 

bezpieczeństwo systemu. 
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Działanie można uznać za podejrzane w poniższych przypadkach (lista nie jest wyczerpująca):  

o wystąpienie z wnioskiem o dostęp przez nieznaną osobę lub organizację,  

o dostęp do systemu osób, które już nie mają uprawnień do korzystania z systemu,  

o użycie przez jakąś osobę danych uwierzytelniających dostęp innej osoby.  

 

Służby Komisji dysponują wykazem wszystkich użytkowników posiadających konta dostępu do Arachne 

i raz w roku skontaktują się z instytucją zarządzającą w celu uzyskania wykazu użytkowników mających 

dostęp do ich programów operacyjnych EFSI w Arachne. Odpowiedzialność za zatwierdzanie tego 

wykazu lub zmianę praw dostępu nadal spoczywa na poziomie instytucji zarządzającej lub lokalnych 

administratorów zgodnie z ustalonymi procedurami. 

Na wniosek służb Komisji instytucja zarządzająca zobowiązuje się do informowania Komisji o tym, komu 

przyznano prawa dostępu (pełne imię i nazwisko osoby fizycznej oraz nazwa podmiotu lub instytucji, 

w których pracuje ta osoba). 

 

11 PRZEKAZYWANIE DANYCH 

Instytucja zarządzająca regularnie (przynajmniej raz na trzy miesiące) przekazuje pola danych 

odpowiadające wymaganemu zakresowi Arachne i określone w załączniku III do rozporządzenia 

delegowanego Komisji (UE) nr 480/2014, odnoszące się do programów operacyjnych, w formacie xml. 

Oprócz pól danych zawartych w załączniku III do rozporządzenia delegowanego Komisji (UE) nr 480/2014 

instytucja zarządzająca może dobrowolne powiększyć liczbę pól danych, w przypadku których dane mają 

zostać przesłane do Arachne.  

Jeżeli instytucja uchybi obowiązkowi regularnej aktualizacji danych, służby Komisji mogą podjąć decyzję 

o pozbawienia jej dostępu do Arachne. 

12 ZAPEWNIENIE JAKOŚCI DANYCH 

Za jakość i rzetelność danych zewnętrznych przetwarzanych do celów obliczania ryzyka odpowiadają 

usługodawcy i oni tę jakość zapewniają. Jakość i ilość danych wewnętrznych gwarantuje instytucja 

zarządzająca. Im więcej danych wewnętrznych dostarczy instytucja zarządzająca, tym dokładniejsze będą 

wyniki obliczania ryzyka przez narzędzie punktowej oceny ryzyka Arachne.  

13 WYPOWIEDZENIE I COFNIĘCIE PRAWA DOSTĘPU 

Każda strona może podjąć decyzję o jednostronnym wypowiedzeniu tej karty. W przypadku 

nieprzestrzegania powyższych wytycznych przez instytucję zarządzającą służby Komisji skontaktują się 

z nią w celu omówienia i dokonania oceny dalszego korzystania z narzędzia. W ekstremalnych 

przypadkach służby Komisji rezerwują sobie prawo do pozbawienia takiej instytucji zarządzającej 

dostępu do Arachne. Jeżeli instytucja zarządzająca podejmie decyzję o zaprzestaniu korzystania 

z Arachne, na jej wniosek służby Komisji usuną z bazy danych Arachne wszystkie dane powiązane 

z projektem i umową, które przesłała ta instytucja zarządzająca w związku z odnośnym programem 

operacyjnym. 
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