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1 Uvop A UCEL

Arachne je nastroj pro hodnoceni rizik vyvinuty v Uzké spolupraci mezi Evropskou komisi, kterou v tomto
pfipadé reprezentuje Generalni feditelstvi pro zaméstnanost, socialni véci a socidlni zaclerfiovani a
Generalni reditelstvi pro regiondlni a méstskou politiku (dale jen ,udtvary Komise”), a nékterymi
¢lenskymi staty. Utvary Komise se snazi poskytnutim néstroje pro hodnoceni rizik Arachne podpofit Fidici
organy odpovédné za evropské strukturdlni a investi¢ni fondy (déle jen , ESI fondy“?), aby mohly Géinné
a efektivné identifikovat nejrizikovéjsi projekty, smlouvy, dodavatele a pfijemce, coZ je nezbytné pro
jejich fidici kontroly podle ¢l. 125 odst. 4 pism. c) nafizeni (EU) ¢. 1303/2013 o spoleénych ustanovenich
(dale jen ,nafizeni o spolecnych ustanovenich®).

U&elem této listiny je potvrdit soubor spole¢nych zasad, které ma pouzivat fidici organ a Gtvary Komise,
aby mohl fidici organ s plnou podporou ze strany Utvard Komise v programovém obdobi 2014-2020
zavést, pouzivat a zaclenit nastroj pro hodnoceni rizik Arachne do postupt svych fidicich kontrol, jez
budou vypracovany a o nichZ bude rozhodnuto s ohledem na zvlastni charakteristiky programu
a posouzeni rizik.

Pouzivanim ndstroje Arachne souhlasi fidici organ programu s tim, Ze bude dodrZovat zasady stanovené
v této listiné.

2 OBECNE ZASADY

Ridici organ souhlasi s tim, Ze za¢leni nastroj pro hodnoceni rizik Arachne mezi opatieni proti podvodiim
v souladu s €l. 125 odst. 4 pism. c) nafizeni o spolecnych ustanovenich, aby se posilila efektivnost a
ucinnost a predchazelo se nesrovnalostem, a zacleni nastroj pro hodnoceni rizik Arachne do svych
fidicich kontrol v souladu s postupy, které se Fidici organ rozhodl zavést. Utvary Komise budou v zajmu
dosaZeni tohoto cile poskytovat fidicim organlim technickou a administrativni podporu zamérenou na
instalaci, zaclenéni a pouZivani tohoto ndstroje IT a provedou vypocet rizik.

3 VYHODY NASTROJE PRO HODNOCENI RIZIK ARACHNE A VYUZiVANI ZiSKANYCH VYSLEDKU

Nastroj pro hodnoceni rizik Arachne predstavuje Spickovou moderni technologii v oblasti vytéZovani
udaji a obohacovani dat. Pouziti této pokrocilé technologie:

e prispéje ke zlepSeni efektivnosti a ucinnosti fidicich kontrol, a tim k optimalizaci kapacity
lidskych zdroj pro dokumentarni provérky a ovérovani na misté,

e poskytne fidicimu orgdnu moznost zdokumentovat zvySenou efektivnost a Ucinnost fidicich
kontrol v case,

e zabrani potencidlnim nesrovnalostem, a tim povede ke sniZzeni miry chyb, coz je spolecny cil
Komise i fidicich organd,

e zavede UCinné a primérené opatreni proti podvodim v souladu s ¢l. 125 odst. 4 pism. c) natizeni
o spolecnych ustanovenich.

1
V soucasné dobé k dispozici pro Evropsky fond pro regionalni rozvoj, Evropsky socialni fond, Fond soudrznosti a Fond evropské pomoci
nejchudsim osobam.
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Pracovnici fidiciho organu a pfrislusnych subjektd, kterym byl poskytnut pristup, budou pouZivat vysledky
vypoctu rizik provedeného ndstrojem Arachne pouze pro Ucely fidicich kontrol, nikoli v osobnim zajmu
ani pro jakékoliv jiné ucely.

4 CENA A LICENCNi POPLATKY

Utvary Komise poskytuji nastroj pro hodnoceni rizik Arachne Fidicim organdim zcela bezplatné. Pokud
nenastanou nepredvidané okolnosti, poskytnou utvary Komise pristup k nastroji Arachne ajeho
databazim, adribu, odbornou pfipravu a podporu po celou dobu trvani stdvajiciho programového
obdobi 2014-2020 (az do ukonceni tohoto obdobi).

5 PRIiSTUP NA VYZADANI PRO URAD OLAF A EVROPSKY UCETNI DVUR

Utvary Komise nebudou Evropskému téetnimu dvoru (dale jen ,,EUD“) ani Evropskému Gfadu pro boj
proti podvodim (dale jen ,OLAF“) poskytovat automaticky pfistup k vysledkdm vypoctu rizik
provadéného nastrojem Arachne. Za fadné odiivodnénych okolnosti véak mohou OLAF a EUD pozadat v
jednotlivych ptipadech atvary Komise o informace o vyslednych vypoctenych rizicich.

Jako obecné pravidlo plati, 7e vedkeré 74dosti ze strany EUD nebo Gfadu OLAF by se mély tykat piipadd,
kdy existuje podezieni na podvod nebo zneufZiti financnich prostfedki z evropskych zdroja. Legitimitu
nezbytnosti pfedani tdajl a motivaci budou vyhodnocovat Utvary Komise pfipad od pfipadu.

6 OCHRANA UDAJU

Evropska komise predloZila dne 17. kvétna 2013 evropskému inspektorovi ochrany Udaja (déle jen
,EIOU“) pozadované oznameni o zpracovani osobnich udajd. EIOU vydal dne 17. Gnora 2014 (referenéni
Cislo 2013-0340) kladné stanovisko k souladu nastroje ARACHNE s ustanovenimi nafizeni (ES) ¢. 45/2001
ave dnech 30. Cervna a 1. cervence 2016 provedl inspekci v prostorach utvar( Komise, aby provéfil
nasledna opatieni a zajistil dodrzovani doporuéeni EIOU. Doporuceni obsaZend ve zpravé ze dne 24.
listopadu 2016 (referencni Cislo 2016-0441) byla provedena tak, aby byl zajistén dplny soulad
s natizenim (ES) ¢. 45/2001, véetné téchto prvku:
e Zpracovani zvlastnich kategorii idajd ve smyslu ¢lanku 10 nafizeni ¢. 45/2001 a zaruky zavedené
pro zajisténi nezbytnosti, pfimérenosti a kvality udajl v tomto ohledu.
e Funkce ,cyklu zpétné vazby” umoznujici uzivatelim Arachne hlasit chyby nebo nesrovnalosti.
e Prijata opatreni, kterd maji zarucit vysokou Uroven kvality Udajd, pokud jde o informace ziskané
z vnéjsich zdrojh (sdélovacich prostredka).
e  Praktické uplatnovani Ihit pro uchovavani udaju.
e Vykon prav subjektl udaju.
e Obecné aspekty fizeni bezpecnosti informaci o osobnich udajich v Arachne (¢lanek 22 natizeni
¢. 45/2001).

Nastroj pro hodnoceni rizik Arachne vyuZiva interni a externi Udaje. Interni Udaje (o projektech,
prijemcich, smlouvach, dodavatelich a vydajich) extrahuje fidici organ ze svych lokdlnich pocitadovych
systém(l a nahrdva je na vyhrazeny server tUtvart Komise.
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Externi Udaje poskytuji dva externi dodavatelé sluzeb, s nimiz uzaviely smlouvu utvary Komise. Prvni
databdze obsahuje finan¢ni Udaje a také informace o akcionatich, dcefinych spoleénostech a oficidlnich
predstavitelich u vice nez 200 milion( spolec¢nosti. Druha databaze obsahuje seznam politicky
exponovanych osob, sankéni seznamy, exekucni seznamy a seznamy negativniho mediadlniho pokryti.
Vsechny tyto Udaje jsou oficidlné zverejriovany a jsou verejné dostupné. Na zpracovani externich udajd
se vztahuje ¢l. 10 odst. 5 nafizeni ¢. 45/2001. Zpracovani téchto Gdajll se provadi vylucné s cilem odhalit
rizika podvodl a nesrovnalosti na Urovni prijemcl, dodavatell, smluv a projektl, a to jak ve fazi
schvalovani projektu, tak ve fazi jeho provadéni.

Pokud chtéji uzZivatelé nastroje pro hodnoceni rizik Arachne poZadat o opravu chybného sparovani
internich a externich udajd, musi pouZit cyklus zpétné vazby.

Interni Udaje a vysledky vypoctenych rizik budou uchovany v souladu s regulac¢nimi ustanovenimi
narizeni, kterd upravuji provadéni ESI fondd, tedy ,tfi roky po konecné platbé za programové obdobi
2007-2013 a tfi roky po roce, v némz Komise schvdlila ro¢ni ucetni zdvérku operacniho programu pro
programové obdobi 2014-2020“.

Ridici organ, ktery pouZiva software Arachne, musi dodrzovat vnitrostatni a evropské ptedpisy upravujici
ochranu udajl. Proto musi fidici organy informovat pfijemce o tom, Ze jejich udaje, které jsou dostupné
v externich databazich, budou zpracovany za Ucelem identifikace ukazatell rizik. Toto informovani
prijemcl je tfeba realizovat pokud mozno tak, Ze se do dokumentace k Zadosti o grant / navrhu na
uzavieni smlouvy vloZi dolozky o ochrané udajd. Utvary Komise vytvorily zvlastni internetové stranky?,
jejich? Gcelem je vysvétlit postup a Gcel analyzy Gdajd. Ridici organ poskytne odkaz na tyto zvlastni
internetové stranky na svych vlastnich internetovych strankach. Vysledky vypoctu rizik jsou interni udaje
pouzivané pro ucely fidicich kontrol, a proto se na né vztahuji podminky pro ochranu udaji a nemély by
byt zvefejiovany (ani itvary Komise, ani fidicimi organy).

7 PODPORA, KTEROU UTVARY KOMISE POSKYTUJI RiDICIMU ORGANU, KTERY POUZiVA ARACHNE

Utvary Komise poskytnou podporu nezbytnou k tomu, aby Fidici orgdn mohl nastroj pro hodnoceni rizik
Arachne pouZivat ucinné a efektivné.

Tato podpora bude zahrnovat:

e Technickou podporu pro prvni instalaci nastroje pro hodnoceni rizik Arachne.

e Technickou podporu, ktera by méla fidicimu orgdnu umoznit posilat Udaje ve formatu XML,
ktery je vyzadovan pro vyménu tGdajd s nastrojem Arachne.

e Uvodni $koleni pro ,hlavni uZivatele vychazejici ze zasady ,vyskolit $kolitele”, co? by mélo
pfispét k u¢innému a efektivnimu vyuzivani nastroje Arachne.

e Skoleni v ndvaznosti na vyznamné aktualizace nastroje pro hodnoceni rizik Arachne.

e Poradenstvi zamérené na integraci nastroje pro hodnoceni rizik Arachne do kazdodenni praxe
fidicich kontrol.

e Trvalou podporu, kterd by méla prispivat k efektivnimu pouzivani nastroje, kdykoliv to umozni
dostupné zdroje.
e Usnadnéni sdileni zkusenosti a osvédcenych postupl mezi fidicimi organy pouzivajicimi Arachne.

2
http://ec.europa.eu/social/main.jsp?catld=325&intPageld=3587&langld=cs
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8 NAHLIZENi DO NASTROJE ARACHNE ZE STRANY UTVARU KOMISE A ORGANU CLENSKYCH STATU

Auditofi utvarl Komise maji pfistup k vysledklim vypoctl rizik provedenych nastrojem Arachne a k
databazi spole¢nosti. Auditofi Komise se mohou o zjiSténych rizicich informovat poté, co byly projekty
vybrany pro audit, béhem pripravné faze auditu. Arachne vSsak nemuUze slouZit k vybéru vzorku projekt(,
jez maji utvary Komise vybrat, protoZe vysledek nelze povaZovat za reprezentativni, pokud jde o tu ¢ast
programu, kterd muze byt témito riziky ohroZena.

Utvary Komise mohou provadét audity systému ohledné klicového pozadavku &. 7 (pfiméfené postupy
proti podvoddm) a také horizontalni analyzy. * Utvary Komise budou v této souvislosti konzultovat
vysledky nastroje Arachne a jeho U¢inné vyuzivani fidicim orgdnem nebo zprostfedkujicimi subjekty.

Utvary Komise uzndvaji, 7e je odpovédnosti orgdnd ¢lenskych statl uréit vzorek nebo soubor projektd,
jez budou predmétem dalsiho Setfeni, a to na zakladé ukazatell rizik a hodnoceni rizik vypocitanych
nastrojem Arachne. Clenskym statdm se vsak dlirazné doporucuje, aby predem vymezily svou
analytickou strategii hodnoceni rizik, jejimz prostfednictvim budou urceny projekty vybrané pro Setfeni.
Komise dale uznava, Ze pfi urcovani vzorku projektd, které budou predmétem ovérovani, je treba
zohlednit profesiondlni Usudek a omezeni v oblasti zdroji. Aby bylo mozné demonstrovat opatieni
pfijatd u jednotlivych prosetfovanych pripadl, mély by organy ¢lenskych statl sledovat ¢innosti, opravy
nebo odloZeni pripadd. U kategorie odloZeni pfipadll by organy clenskych statl mély zaznamenat své
rozhodnuti neovérovat ,projekty, jez byly hodnoceny jako vysoce rizikové,” s vyuZitim systému spravy
pfipadd nastroje Arachne.

9 PRINOSY A DUSLEDKY PRO RiDICi ORGAN, POKUD NAHLIZENi DO NASTROJE ARACHNE
PRINESE VYSLEDEK ,,ZJISTENO VYSOKE RIZIKO"

Nastroj pro hodnoceni rizik Arachne upozorni fidici organ na nejrizikové;jsi projekty, smlouvy, dodavatele
a prijemce a pomuze jim soustredit se na jejich vlastni administrativni kapacity pro ovérovani.

Pokud fidici organ na zakladé vysledkd hodnoceni rizik a nasledného ovéreni rizik dospéje k zavéru, ze
vydaj mizZe byt ovlivnén nesrovnalostmi, zahaji vSechny nezbytné a primérené postupy pred tim, nez
certifikaéni orgdn vykaze tento vydaj Komisi. Ridici organ tak ucini, aby pfedesel nesrovnalostem ¢i
podvodlm, pripadné je odhalil ¢i napravil, a aby podle platnych pravidel provedl nezbytnd oznameni
Uradu OLAF prostfednictvim databdze systému IMS v souladu s Fidicimi a kontrolnimi systémy.

Pokud analyza, kterou provedl fidici organ, vede k odhaleni opakujicich se rizik, mély by byt fidici a
kontrolni systémy posileny tak, aby se zabrénilo vyskytu téchto rizik v budoucnu. Ridici organ by mél
nasledné identifikovat projekty ¢i operace s ohledem na tato opakujici se rizika a pfijmout nezbytna
opatteni k zajisténi legality, spravnosti a zpUsobilosti uskute¢nénych operaci.

10 POVOLOVACI POSTUP A PRISTUPOVA PRAVA
Ridici organ odpovida za zavedeni G¢innych a pfimérenych opatfeni proti podvodiim v souladu s ¢l. 125

odst. 4 pism. c) natizeni o spole¢nych ustanovenich. Na zakladé oficialnich instrukci od Fidiciho organu
udéli dtvary Komise urcenym uZivatellm Arachne mistni administratorska prava. Tito mistni

3 ) ) . .
http://ec.europa.eu/regional policy/sources/docgener/informat/2014/guidance_ common _mcs_assessment_cs.pdf
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administratofi budou mit pravo poskytovat pfistup k operacnim programim, které spravuji, mistnim
uZivatellm z fad fidicich organd, certifikacnich organ(, auditnich organ( a zprosttedkujicich subjekt(.

Mistni administrator/administratofi nastroje Arachne plini tyto ukoly:

o identifikuji uzZivatele Zadajici o pfistup a ovéruji, zda jsou tito uZivatelé soucasti tidiciho a
kontrolniho systému pro dany operacni program / dané operacéni programy,

e vytvareji uZivatelské Ucty v databazi pro spravu uzivatell nastroje Arachne a poskytuji pristup se
spravné vymezenou roli uZivatele pro operacni programy, u nichz bylo pozadano o pfistup,

e informuji uZivatele o jejich povinnostech za Gcelem zajisténi bezpecnosti systému,

e zajistuji trvalou presnost Udaja identifikujicich uzivatele: Zadaji o ukonéeni pfistupovych prav v
pfipadé, Ze tato prava jiz nejsou potfebnd nebo odlvodnéna (provadéji pravidelny prezkum
uzivatelskych actd, rusi pristupova prava osobam, které jiz nejsou zaméstnany v dotcenych
subjektech nebo se jiz nezabyvaji Ukoly, jeZ je opravnuji k pfistupu, atd.),

e neprodlené reaguji v pfipadé podezielych udalosti, které mohou vést k ohrozeni bezpecnosti
systému.

Za podezielou ¢innost Ize v této souvislosti povaZovat tyto situace (orientacni seznam):

o pokud o pfistup zddd nezndma osoba nebo organizace,

o pokud maji i nadale pristup do systému osoby, které jiz nejsou opravnény jej pouzivat,
o pokud urcita osoba pouziva pfistupové udaje jiné osoby.

Utvary Komise maji k dispozici prehled viech uzivatel(i s Gétem pro pfistup do nastroje Arachne a jednou
za rok kontaktuji Fidici organ, aby jim poskytl seznam vsech uZivatell s pfistupem k jejich operacnim
programim financovanym z ESI fond( v nastroji Arachne. Za ovérovani tohoto seznamu nebo za zménu
pristupovych prav odpovida fidici orgdn a/nebo mistni administrator/administratofi, v souladu se
stanovenymi postupy.

Ridici orgdn ma povinnost poskytnout Komisi na zakladé zadosti Gtvar(i Komise informace o tom, kterym
uzivateldm povolil pfistup (celé jméno osoby a nazev subjektu/instituce, kde dana osoba pracuje).

11 PREDAVANI UDAJU

Ridici organ predava datova pole tykajici se operaénich program, ktera spadaji do pozadované oblasti
plsobnosti nastroje Arachne a jsou vymezena v pfiloze Il natizeni Komise v prenesené pravomoci (EU) €.
480/2014, ve formatu XML a v pravidelnych intervalech (alespori jednou za tfi mésice).

Kromé datovych poli vymezenych v pfiloze Il nafizeni Komise v pfenesené pravomoci (EU) ¢. 480/2014
mZe fidici organ na dobrovolném zakladé zvysit pocet datovych poli, pro kterd maji byt do nastroje
Arachne nahrany udaje.

Pokud fidici orgadn pravidelné neaktualizuje Udaje, mohou se utvary Komise rozhodnout odebrat mu
pfistupova prava k nastroji Arachne.

12 ZANSTENI KVALITY UDAJU

Za kvalitu a spolehlivost externich udaji zpracovdvanych pro vypocet rizik odpovidaji a ruci
poskytovatelé sluzeb. Za kvalitu a kvantitu internich Gdajd ruéi Fidici organ. Cim vice internich Gdaja idici
organ poskytne, tim presnéjsi budou vysledky vypoctu rizik provedeného ndstrojem pro hodnoceni rizik
Arachne.
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13 ODSTOUPENI OD LISTINY A ODNETI PRISTUPU

Kazda strana se mizZe rozhodnout vypovédét jednostranné uplatiiovani této listiny. Pokud Fidici organ
nedodriuje vySe uvedené pokyny, Utvary Komise dotCeny fidici organ kontaktuji, aby projednaly
a posoudily dalsi pouzivani tohoto nastroje. V krajnich pfipadech si uUtvary Komise vyhrazuji pravo
odebrat dotéenému fidicimu orgdnu pristupovd prdava k ndstroji Arachne. Pokud se fidici organ
rozhodne, Ze ndstroj Arachne prestane pouZivat, Utvary Komise na Zadost fidicitho organu odstrani
z databaze Arachne vSechny Udaje o projektech a smlouvdach, které fidici organ zaslal pro dotéeny
operacni program.

Michel Servoz Marc Lemaitre
generalni Feditel GR EMPL generalni Feditel GR REGIO
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